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Anexanr. 3
Ofertant
Nr. Cerinte minime obligatorii Modalitatea de indeplinire de catre ofertant
crt.

3.Descrierea detaliata a serviciilor
3.1.Serviciile de tranzactionare aferente sistemului de plata prin EFT — POS trebuie sa includa:

3.1.1.Echipamentul EFT - POS, pentru ghiseele de lucru cu publicul va avea urmatoarele
componente/capabilitati tehnice :

° Cititorul de carduri bancare (banda magnetica, cip, contactless)

. Tastatura compliant PCI pentru introducerea datelor in momentul efectudrii tranzactiei care
trebuie sa asigure siguranta si securitatea informatjilor introduse de client;

° Imprimanta pentru eliberarea chitantelorprin care se va certifica efectuarea platji cu suma aferentz
° Display pentru vizualizarea informatiilor;

Solutia prezentata va asigura respectarea tuturor reglementérilor internationale impuse de
organizatiile VISA/IMASTERCARD. Echipamentele EFT - POS de acceptare la platd a cardurilor vor fi
obligatoriu de ultima generatie in conformitate cu standardele EMV (Europay, MasterCard and VISA), iar
solutia tehnica va raspunde tuturor reglementarilor PCI (Payment Card Industry).

° Asigurarea conexiunii, independente de infrastructura, necesara functionarii echipamentului.

. Furnizarea, instalarea si particularizarea echipamentelor de tip EFT - POS in toate locatjile
indicate de autoritatea Contractanta si inlocuirea acestora in caz de defectiune, in termenele stipulate mai
jos, fara costuri pentru Autoritatea contractanta.

o Asigurarea posibilitati de a suplimenta numarul de aparate POS, la solicitarea Autoritatii
Contractante
. Acceptarea la plata prin intermediul EFT - POS a principalelor tipuri de carduri bancare de credit

sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate);




° Durata maxima a unei tranzaciii de la momentul cererii si pana la aprobare nu trebuie s&
depageasca 5 (cinci) secunde ca viteza de procesare pentru echipamente Ethenet si nu mai mult de 10
(zece) secunde pentru echipamente GPRS (General Packet Radio Service) (acolo unde este cazul) -
dial-up. Banca ofertanta asigura terminalele care vor fi utilizate de catre Autoritatea contractanta si poate
utiliza infrastructura existentad a ONRC.

° Administrarea tranzactiilor, ce permite monitorizarea si filtrarea tranzactiilor electronice,
inlaturandu-le pe cele la care banca emitenta a cardului utilizat la plata nu accepta tranzactia de plata (o
refuza pe baza unui motiv) si pe cele considerate ca grad ridicat de risc (filtrare antifraud) in regim
permanent, 24 ore din 24, 7 zile din 7;

° Asigurarea transmisiilor de date securizate in retea, pentru gestionarea tranzactiilor intre punctul
de tranzactie si bancile implicate;

o Asigurarea de céatre operatorul bancar a unei solutii de backup privind transmisiile de date intre
infrastructura ONRC si banca; solutia de backup trebuie sa permitd balansarea automati (sub 10
secunde) intre infrastructura principala si backup;

° Servicii de mentenan{d, suport tehnic, ce includ si instruirea personalului pentru utilizarea
echipamentului si manualele aferente;

° Asigurarea gratuita a consumabilelor necesare pentru functionarea echipamentelor EFT - POS
in exploatare;

° Transmiterealpreluarea in format electronic a settlement-ului (chitanta centralizatoare) efectuat
pentru fiecare echipament EFT - POS;

° Asigurarea efectuarii zilnice a settlement-ului automat dupa incheierea programului de lucru,
pentru toate locatiile indicate de Autoritatea Contractants;

° Monitorizarea, centralizarea i raportarea prin intermediul unui serviciu de tip ,internet banking”

pentru toata infrastructura de POS aflata in cadrul Autoritatii Contractante (ONRC/ORCT). Astfel banca
va permite accesul, monitorizarea prin intermediul unui serviciu de tip internet banking la nivelul conturilor,
dupa cum urmeaza;

fiecare delegat pe cont din subunitatile Autoritatii contactante isi va putea vizualiza / consulta numai contul
care ii apartine, prin e-token pus la dispozitie de ofertant pentru fiecare subunitatea a Autoritatii
contractante

la nivel central al Autoritatii Contractante se va da acces la vizualizarea / consultarea tuturor conturilor
detinute de Autoritatea Contractanta, de la toate subunitatile sale, prin e-token pus la dispozitie de ofertant
pentru un numar de 5 salariati ai ONRC

Generarea zilnica, in format digital, a extrasului de cont pentru fiecare cont alocat fiecarui EFT — POS
amplasat la nivelul subunitatilor (ORCT- urilor teritoriale) si punerea sa la dispozitia Autoritatii
Contractante, prin intermediul serviciului de “internet-banking”.




° Informatiile minime obligatorii care trebuie sa le cuprinda extrasul de cont: numar card, numar
chitan{a (numarul chitantei este element obligatoriu deoarece este nevoie de o cheie de control intre
extrasul de cont i chitantele emise de POS), suma, data, ora, minut, etc.

° Efectuarea viramentelor, respectiv transmiterea (transferarea) banilor din contul/ subconturile
clientului in contul/ conturile deschise la Trezorerie centrala si/sau locala conform borderourilor transmise
de Autoritatea Contractanta, care contin destinatia detaliatd a sumelor incasate;

° Asigurarea rapoartelor statistice in format structurat pentru a fi procesat de aplicatiile informatice
si la periodicitatea solicitata de Autoritatea Contractants;

3.1.2 Echipamentul POS integrate in Self-Service de tip U1000, sau echivalent - terminal fara
supraveghere— echipament de plata pentru self service, va avea componentele si capabilitatile tehnice
conform anexa atasata

Furnizarea, instalarea si particularizarea echipamentelor POS de tip U1000 sau echivalent integrate in
56 Self-Service detinute de Autoritatea contractanta, ofertantul o va face cu respectarea dimensiunilor pentru

integrarea acestora, in toate cele 43 de locatii indicate i inlocuirea acestora in caz de defectiune, in termenele
stipulate mai jos, fara costuri pentru Autoritatea contractanta.

3.1.3 Echipamentul POS integrate in Self-Service de tip U2000, sau echivalent - terminal fara
supraveghere -echipament de plata pentru self service, va avea componentele si capabilitétile tehnice
conform anexa atasata

Furnizarea, instalarea si particularizarea echipamentelor POS de tip U2000 sau echivalent
integrate in 91 Self-Service detinute de Autoritatea contractantd, cu respectarea dimensiunilor pentru

integrarea acestora, in toate cele 43 de locatii indicate si inlocuirea acestora in caz de defectiune, in
termenele stipulate mai jos, fara costuri pentru Autoritatea contractanta.

3.1.4 Serviciile de instalare i configurare a echipamentelor EFT — POS atat pentru ghiseele pentru lucru
cu public cat si pentru echipamentele de plata tip Self Service vor fi asigurate pentru toate locatiile,
respectiv sediul central, sediul ORCT Bucuresti , sediile ORCT din fiecare resedinta de judet, precum si
dupa caz sediile birourilor teritoriale sau a altor ghisee ale institutiei. Autoritatea Contractanta va informa
ofertantul asupra punctelor de instalare in incinta fiecarei locatii in parte.

Instalarea se va efectua in baza unui program de implementare propus de ofertant si acceptat de
Autoritatea Contractanta, planificat intr-o perioada de maxim 5 zile lucratoare inainte de intrarea in
vigoare a primului contract subsecvent.




Solutia tehnica pentru transmiterea securizaté a datelor intre fiecare locatie si banca va fi asigurat de
ofertant.

Toate echipamentele instalate vor trebui sa fie capabile sa asigure functionarea la parametrii optimi, cu
aceleasi caracteristici functionale si vor permite acceptarea la plata a principalelor tipuri de carduri
bancare de credit sau de debit, de tip embosat (cu litere in relief) sau indentat (cu litere gravate), iar
dupa metoda de acceptare la plata trebuie sa aiba capabilitati functionale pentru citirea cardurilor
magnetic stripe, cip si contactless.

Toate accesoriile necesare pentru instalarea echipamentelor vor fi asigurate de ofertant.

3.1.5. Serviciile de tranzactionare
Procedura de plata a tarifelor prin intermediul cardurilor de debit si a cardurilor de credit prin echipamente
de tip EFT - POS se va derula dupa cum urmeaza:

a) La nivelul echipamentului POS:

. Echipamentul EFT - POS va permite deschiderea automata a unei sesiuni de lucru;

. Pentru plata, terminalele vor permite tranzactii contactless (indiferent daca sunt facute cu cardul,
telefonul, smartwatch-ul); in situatia in care nu se prezinta un card contactless, personalul Autoritaji
Contractante va introduce cardul bancar in cititorul de card al echipamentului POS, apoi va efectua
procedurile stabilite;

. Echipamentul EFT - POS va permite introducerea datelor necesare efectuarii plaii electronice
(pin, cod de securitate, parola, etc.) de cétre platitor;
. Echipamentele EFT - POS trebuie sa fie astfel setate incat sa ceara de preferintd introducerea

codului pin de catre client in conformitate cu reglementarile in domeniu si in functie de detaliile de emitere
a cardului;

. Banca va efectua verificarile necesare privind valabilitatea cardului si existenta sumelor in cont,
dupa care echipamentul EFT - POS va solicita introducerea datelor necesare efectuarii platii electronice;
. Finalizarea tranzactiei se efectueaza printr-un mesaj de aprobare afisat pe echipamentul EFT -
POS si va fi certificata prin chitanta tiparita pentru platitor, dupa caz;

. in situatia in care cardul nu este valid sau nu exista sumele aferente in cont, Banca va transmite
un mesaj catre terminal si tranzactia va fi respinsa;




. Tranzactiile care au fost refuzate vor fi evidentiate in raportul detaliat, indiferent de motivul
refuzului (insuficenti bani in cont, card ce prezinta risc de fraudare, intrerupere a comunicatiei cu banca,
etc.)

. Cerinte pentru echipamente de tip EFT - POS, instalate la ghiseele de lucru cu publicul:

0 Echipamentul va permite anularea unei tranzactii efectuate prin EFT - POS in aceeasi zi, cu
eliberarea unei chitante corespunzatoare in doua exemplare; banca va asigura canale de comunicare
directe cu Autoritatea Contractanta pentru tratarea in regim imediat a acestor situatji;

0 Echipamentul va permite retiparirea ultimei chitante (pentru situatile in care aceasta s-a
deteriorat sau terminalul a ramas fara rola de hartie la nivelul imprimantei);

0 La sfarsitul sesiunii de lucru echipamentul EFT - POS va furniza o chitantd centralizatoare
(settlement) continand suma totala incasata prin intermediul aparatului si un raport detaliat sub forma de
jurnal continand toate operatjile efectuate de la ultimul settlement (tranzactii cu carduri proprii, tranzactii
cu carduri emise de alfj operatori bancari, evidentiate separat) sau un jurnal in care tranzactiile se vor
evidentia in ordine cronologica.

b) La nivelul bancii
Tranzactja efectuata prin echipamentul EFT - POS se va derula la 3 nivele:

. Intre banca gestionara a serviciilor de plata prin EFT - POS si banca emitenta a cardului clientului
pentru lansarea tranzactiei;

. Intre banca emitenta a cardului si banca gestionara a serviciilor de platé prin EFT - POS pentru
autorizarea tranzactiei, cu afisarea mesajului de aprobare a tranzactiei de catre posesorul de card;

. Intre banca gestionara a serviciilor de platd prin EFT - POS si contul/conturile Autoritatii
Contractante pentru virarea sumelor aferente, deschise la trezoreriile statului

3.1.6.0peratjuni aferente derularii platjlor prin EFT — POS pentru ghiseele de lucru cu publicul

. Banca va deschide pe numele Autoritatii Contractante si al subunitatilor subordonate acesteia,
cate un cont curent pentru tarifele reprezentand venituri la bugetul de stat , un cont curent colector pe
numele Autoritatii Contractante pentru tarifele reprezentand venituri proprii

. Fiecarui cont curent ii va corespunde un echipament EFT-POS sau mai multe, in functie de
necesitatile Autoritatii Contractante (de exemplu, la ORCT Bucuresti, unde exista mai multe posturi de
incasare, va exista initial un numar de cel putin 4 echipamente EFT-PQS).




. Toate tranzactjile efectuate cu carduri piedute/furate, care nu au fonduri suficiente sau au alte
restrictii impuse de banca emitenta vor fi respinse.

. Comisionul de tranzactionare se va aplica doar tranzactiilor efectuate si finalizate.

. ooa_m_o:g%:mswmﬁ_o:ma::<m:q_m_u__omeEEqm:Nmog__maawmammcm:c_mﬂmam:o:om
motive. .

. Banca va credita contul/conturile/subconturile deschise pentru Autoritatea Contractanta si
subunitatile subordonate acesteia, la ziua Z+1 pana la ora 12 pentru toate tranzactiile aprobate la ziua Z
si confirmate prin generarea settlementului si va vira sumele tranzactionate, conform borderoului
transmis, in contul/conturile comunicate de Autoritatea Contractanta catre conturile Trezoreriilor statului
tot in ziua Z+1. Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare legala atunci
termenul este in ziua lucratoare imediat urmatoare.

. Tarifele reprezentand venituri proprii, incasate la subunitatile subordonate Autoritatii
Contractante, vor fi virate initial in contul colector unic de venituri proprii deschis la ONRC sediul central
si apoi catre contul Trezoreriei statului comunicat de Autoritatea Contractanta, conform borderourilor
transmise, tot in ziua Z+1. Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare
legala atunci termenul este in ziua lucratoare imediat urmatoare (de exemplu, de la subunitatea ORCT
Constanta tarifele vor fi virate in contul colector de venituri proprii ONRC-central si apoi catre contul
deschis la trezoreria statului indicat de Autoritatea Contractanta).

» Banca va pune la dispozitia Autoritatii Contractante, spre verificare, privind serviciile de
tranzactionare efectuate, urmatoarele documente:

0 Extrase de cont zilnice cu toate tranzacjile derulate prin contul respectiv, cu evidentierea pe
Credit a incasarilor, iar pe Debit a platilor. Este interzis ca pe Credit s fie evidentiate alte sume decét
cele aferente incasarilor.

Tranzactjile inregistrate la nivelul conturilor se vor evidentja printr-un extras de cont ce va fi pus la
dispozitia Autoritatii Contractante si subunitatilor acesteia prin intermediul accesului la serviciul de




internet banking, fie transmis in format electronic, zilnic, fiecrei subunitat teritoriale (la sfarsitul
programului de lucru sau a doua zi, dimineata, pentru ziua precedentd, sau la cerere, asigurandu-se si
posibilitatea listarii sale pe hartie. Accesul la vizualizarea extraselor de cont va fi permis pentru fiecare
subunitate doar pentru contul sdu si numai pentru Autoritatea Contractanta la toate conturile.

0 Rapoarte zilnice si lunare detaliate ale tranzacfjilor efectuate prin intermediul fiecarui
echipament EFT - POS in format electronic sau tiparite la cererea Autoritatii Contractante, transmise la
adresele de email ce vor fi stabilite, cu prezentarea defalcata a comisioanelor cuvenite, care vor
cuprinde cel putin urmatoarele informatii: ORCT, Data Tranzactiei, Valoarea tranzactiei, Nr. card, ID
terminal, Data decontarii, RRN, Valoare comision. Raportul lunar va fi transmis in maxim 5 zile de la
inchiderea lunii La solicitarea Autoritatii Contractante banca va putea pune la dispozitie rapoarte pentru

0 perioada specificata sau pentru un anumit terminal.
Facturarea serviciilor prestate se va face in termenul prevazut de lege.

. Banca va asigura atét suport gratuit cat si o persoana de contact la o linie de telefon si o adresa
de e-mail dedicate, in functie de programul Autoritaii Contractante (in intervalul orar 8.00 -18.00), pe tot
parcursul deruldrii activitatii de acceptare la plata a cardurilor bancare, astfel incat orice solicitare, suport
sau corectie sa fie asigurate de catre banca in mod eficient si in cel mai scurt timp;

. Banca va asigura numai la cererea Autoritatii Contractante, reversarea totald sau partiald a unei
tranzactji efectuate in cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzatoare; se vor
asigura canale de comunicare directa pentru tratarea in regim imediat a acestor situatji.

. In ziua Z, banii incasatj prin intermediul EFT - POS, in intervalul orar 8 -16:30 (luni-joi) $i in
intervalul orar 8 -14:00 (vineri), vor fi confirmatj de catre Autoritatea Contractanta prin generarea
setllementului (raportul scos de aparatul POS, care confirma ca toate tranzactiile sunt corecte ca sume
tranzactionate i cuvenite), banca urméand a credita conturile Autoritatjii contractante; Facem mentjunea
ca intervalul orar va putea fi modificat de parti, la semnarea Acordului Cadru / contractelor subsecvente;

. In ziua Z+1, banca va asigura prin intermediul serviciului de internet-banking, upload-ul unui
singur fisier pentru toate incasarile reprezentand venituri la bugetul de stat, precum si a unui singur fisier
pentru toate incasarile reprezentand venituri proprii, fisiere generate de Autoritatea Contractanta intr-un
format stabilit de comun acord cu Banca (xls, txt, csv, etc.), respectiv borderoul cu viramentele ce
trebuiesc efectuate/semnate in aceastd zi de catre Autoritatea Contractanta in conturile trezoreriei




statului, in acord cu legislatia in vigoare. Banca va evidentia sumele astfel tranzactionate in extrasul de
cont emis pentru ziua Z+1, pe destinatiile evidentiate in Borderoul incarcat pe platforma de internet-
banking a Bancii: banca va debita conturile Autoritatii Contractante si ale subunitatilor acesteia, la ziua
Z+1, pana la ora 14:00, pentru toate tranzactiile aprobate in ziua Z, unde Z= zi lucratoare. Daca ziua
Z+1 cade intr-o zi nelucratoare conform legii /zi de sérbatoare legald atunci termenul este in ziua
lucratoare imediat urmatoare. Facem mentjunea ca intervalul orar va putea fi modificat / definitivat de
parti, la semnarea Acordului Cadru / contractelor subsecvente;

. Viramentul sumelor incasate, catre conturile Autoritatii Contractante deschise la Trezorerille
Statului, intré in sarcina bancii, pe baza borderourilor incércate electronic de Autoritatea contractant3,
cu respectarea obligatorie a termenelor legale asa cum au fost detaliate mai sus.

. in ceea ce priveste acordarea avansului in numerar, Autoritatea contractanta nu opteaza pentru
efectuarea acestui serviciu intrucét tarifele percepute nu pot asigura disponibilul necesar.

3.1.7. Operatiuni aferente derularii platilor printr-un sistem de plata self-service

3.1.7.1. La elaborarea propunerii tehnice, ofertantul va avea in vedere faptul c&, pe parcurscul derularii
acordului-cadru, va asigura conectarea cu un sistem compact si scalabil de plata self-service instalat la
sediul ONRC si la sediile ORCT situate in fiecare resedinta de judet. Acest sistem reprezinta o solutie
moderna si tehnic avansata pentru ONRC, permitand acceptarea tuturor metodelor de plata, inclusiv
magstripe (tip de card capabil sa stocheze date pe material magnetic atasat la un card de plastic). Ele
pot contine, de asemenea, o eticheta de identificare prin radiofrecventa (RFID), un dispozitiv transponder
si/sau un microcip utilizat in principal pentru controlul accesului sau plati electronice), EMV(Europay,
Mastercard, Visa) si NFC/contactless(smartphone sau un alt dispozitiv de plata inteligent) si coduri QR.
Asigurarea posibilitétii de a suplimenta numarul de aparate POS necesare, la solicitarea Autoritatii
Contractante, utilizate pentru sistemele de plata self-service detinute de catre ONRC in toate locatiile.

Banca va deschide un cont curent colector pe numele Autoritétii Contractante si cate un cont curent pe
numele Autoritatii Contractante si al subunitatilor subordonate acesteia, pentru tarifele incasate prin
terminalele de plata de tip self service; fiecarui cont curent ii va corespunde un self service sau mai multe,
in functie de necesitatile Autoritatii Contractante (de exemplu, la ORCT Bucuresti, unde existd mai multe
posturi de incasare, va exista initial un numar de cel putin 4 sisteme de plata de tip self service).

3.1.7.2.Conexiunea intre POS-ul integrat in Self-Service si Banca pentru Procesarea Platilor




Sistemele de POS integrate in Self-Service faciliteaza platile electronice intr-un mod eficient si securizat.
Acest proces implica o serie de proceduri complexe pentru a asigura integritatea si confidentialitatea
datelor financiare.

Conexiunea cu banca este realizata prin canale de comunicatie securizate si protocoale standardizate,
astfel incat sa se asigure securitatea, eficienta si integritatea platilor electronice.

Modul in care un astfel de sistem se conecteaza la o banca pentru a procesa platile:

1. Initierea Tranzactiei:

Procesul incepe atunci cand un client utilizeaza un POS integrat in Self-Service pentru a efectua o
tranzactie. Acesta poate folosi diferite metode de platé, precum carduri de credit sau de debit, inclusiv
cele cu cip EMV sau tehnologii NFC/contactless.

2. Citirea si Criptarea Datelor de Plata:

POS-ul citeste datele de pe card si cripteaza informatiile sensibile, cum ar fi numarul cardului, data de
expirare si suma tranzactiei. Criptarea se realizeaza pentru a preveni accesul neautorizat la datele
financiare.

3. Initierea Conexiunii Securizate:

Sistemul POS stabileste o conexiune securizata cétre un gateway de plati, care actioneaza ca un
intermediar intre terminalul de vanzare si reteaua de procesare a tranzactiilor de plata efectuate cu banca.
4. Cerere de Autorizare:

Detaliile criptate ale tranzactiei sunt transmise cétre banca emitenta a cardului prin intermediul gateway-
ului de plati. Banca analizeaza solicitarea si decide asupra autorizarii sau respingerii tranzactiei.

5. Raspunsul la Autorizare:

Banca emitenta returneaza un raspuns la gateway-ul de plati, indicand dacé tranzactia este aprobat,
respinsa sau necesité o actiune suplimentara. in cazul aprobarii, raspunsul poate _:o_cam_ de asemenea,
un cod de autorizare unic.

6. Procesarea Tranzactiei:

Dupa obtinerea raspunsului pozitiv de la bancd, POS-ul afiseaza o confirmare pentru client si finalizeaza
tranzactia. in acelasi timp, detalii despre tranzactie sunt _:am_m:ma pentru reconcilierea ulterioars.

7. Reconcilierea Platilor:

In ziua Z toate tranzactiile autorizate sunt reconciliate si sumele corespunzatoare sunt transferate din
conturile clientilor catre conturile comerciantilor, amumgz banii incasatj in intervalul orar 8 -16:30 (luni-
joi) si in intervalul orar 8 -14:00 (vineri), vor fi confirmati de cétre Autoritatea Contractanta prin generarea
setllementului (raportul scos de aparatul POS, care confirma ca toate tranzactjile sunt corecte ca sume
tranzactionate si cuvenite), banca urmand a credita conturile Autoritdtii contractante. Facem mentiunea
ca intervalul orar va putea fi modificat de partj, la semnarea Acordului Cadru / contractelor subsecvente.




Efectuarea automatd a settlementului va fi asiguratd de catre Banca dupa incheierea programului de
lucru, pentru toate locatiile indicate de Autoritatea Contractanta.

3.1.7.3 Decontarea sumelor incasate

. Decontarea finala se va realiza la nivel teritorial, prin conturi/subconturi deschise la unitatile
bancii acceptoare din locatiile in care functioneaza oficiile registrului comerfului, conform Anexei in care
sunt mentjonate locatjile achizitorului si persoanele de contact.

. Transferul sumelor incasate prin conturile deschise la unitatea bancara, in conturile detinute de
Autoritatea Contractanta la unitaile Trezoreriei Statului, se va realiza cu respectarea termenelor
prevazute de legislatia in vigoare la momentul efectuarii acestuia, pe destinatjile stabilite intre partj,
conform operatjunilor aferente derularii platilor, descrise mai jos.

. Banca va oferi posibilitatea deschiderii si a altor conturi pentru alte terminale ale componentei
de servicii Self Service ce pot si vor fi dezvoltate de Autoritatea Contractanta.




3.1.7.4 Operatiuni aferente derularii platilor

’ Banca va deschide un cont colector pe numele Oficiului National al Registrului Comertului - si
cate un cont pentru fiecare subunitate teritoriala a Oficiului National al Registrului Comertului (Oficii ale
registrelor comertului teritoriale), legat de contul colector - pentru componenta de servicii Self Service

. Banca va oferi posibilitatea deschiderii si a altor conturi pentru alte terminale ale componentei de
servicii Self Service ce pot gi vor fi dezvoltate de Autoritatea Contractanta.

. Pentru fiecare cont deschis Autoritatea Contractantd va nominaliza cate un delegat pe cont la
nivel de oficiu al registrului comertului.
. Banca va permite accesul, monitorizarea, prin intermediul unui serviciu de tip ,internet banking”

la nivelul conturilor, astfel:

i fiecare delegat pe cont din subunitatjle Autoritatii Contractante, isi va putea vizualiza / consulta
numai subcontul care ii apariine, prin e-token pus la dispozitie de ofertant pentru fiecare subunitatea a
Autoritatii contractante;

I la nivel central al Autoritdtii Contractante (ONRC-sediu) se va da acces la vizualizarea /
consultarea tuturor conturilor definute de Autoritatea contractant, inclusiv cele ale subunitatilor sale,
prin e-token pus la dispozitie de ofertant pentru minim 5 utilizatori

. Banca va pune la dispozitia Autoritéti Contractante, spre verificare, privind serviciile de
tranzactionare efectuate, urmatoarele documente:

0 Extrase de cont zilnice cu toate tranzactiile derulate prin contul respectiv, cu evidentierea pe
Credit a incasarilor, iar pe Debit a platilor. Este interzis ca pe Credit sa fie evidentiate alte sume decét
cele aferente incasarilor. Tranzactiile inregistrate la nivelul conturilor se vor evidentia printr-un extras de
cont ce va fi pus la dispozitia Autoritatii Contractante si subunitatilor acesteia prin intermediul accesului la
serviciul de internet banking, fie transmis in format electronic, zilnic, fiecarei subunitati teritoriale la sfarsitul
programului de lucru sau a doua zi, dimineaa, pentru ziua precedenta, sau la cerere, asigurandu-se si

posibilitatea listarii sale pe hartie. Accesul la vizualizarea extraselor de cont va fi permis pentru fiecare
subunitate doar pentru conturile sale si numai pentru Autoritatea Contractant la toate conturile.

0 Rapoarte zilnice si lunare detaliate ale tranzactiilor efectuate prin intermediul fiecarui echipament
EFT - POS utilizat la sistemul de plata tip self-service, respectiv, contul principal-colector pe de o parte si
conturile deschise pentru fiecare subunitate teritoriala a Autoritatii Contractante pe de alta parte in format
electronic sau tiparite la cererea Autoritatii Contractante, transmise la adresele de email ce vor fi stabilite,
cu prezentarea defalcata a comisioanelor cuvenite, care vor cuprinde cel putin urmatoarele informatji:
ORCT, Data Tranzactiei, Valoarea tranzactiei, Nr. card, ID terminal, Data decontarii, RRN, Valoare




comision, numar nota de calcul preluat din identificatorul asociat codului OR. Raportul lunar va fi transmis
in maxim 5 zile de la inchiderea lunii. La solicitarea Autoritatii Contractante banca va putea pune la
dispozitie rapoarte pentru o perioada specificata sau pentru un anumit terminal

. Banca va asigura atat suport gratuit cat si o persoana de contact la o adresa de e-mail si linie de
telefon dedicata, in functie de programul Autoritatii Contractante (in intervalul orar 8.00 -18.00), astfel incat
orice solicitare, suport sau corectie sa fie asigurate de catre banca in mod eficient si in cel mai scurt timp;
. Banca va asigura prin intermediul serviciului de internet-banking, upload-ul unui singur fisier
pentru toate incasarile inregistrate in fiecare din conturile colectoare ale Autoritatii Contractante, precum
si a unui singur fisier pentru transferul sumelor din contul colector in conturile deschise pentru fiecare
subunitate teritoriala a Autoritatii Contractante (Oficii ale registrelor comertului teritoriale). Aceste fisiere
vor fi generate de Autoritatea Contractanta intr-un format stabilit de comun acord cu banca (xIs, txt, csv,
etc.);

. Pentru tarifele reprezentand venituri la bugetul de stat, sumele incasate in contul colector in ziua
Z,in intervalul 0-24 sunt virate in ziua Z+1 in contul fiecérei locatii (oficiu al registrului comertului) conform
datelor emise si trimise de ONRC pe baza raportului/borderoului care contine destinatia detaliata a acestor
sume (al carui model e stabilit de comun acord de catre partj) si sunt evidentiate in extrasul de cont din
ziuaZ+1. Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sdrbatoare legala atunci termenul
este in ziua lucratoare imediat urmatoare;

. Dupa ce sumele reprezentand venituri la bugetul de stat sunt transferate in conturile fiecarei
locatii (respectiv dupa ce borderoul este semnat de catre Autoritatea Contractantd), BANCA opereaza
viramentele in conturile de Trezorerie asa cum au fost comunicate prin  borderou, tot in ziua Z+1, in
acord cu legislatia in vigoare ( de exemplu: subunitatea ORC Constanta — cont BANCA Constanta — cont
Trezoreria Constanta). Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare legala
atunci termenul este in ziua lucratoare imediat urmatoare;

. Pentru tarifele reprezentand venituri proprii, sumele incasate in contul colector in ziua Z in
intervalul 0-24 sunt virate, dupa semnarea borderoului de cétre Autoritatea Contractanta, in ziua Z+1 de
catre BANCA in contul deschis la Trezoreria Statului asa cum a fost comunicat prin borderou. Daca ziua
Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare legala atunci termenul este in ziua
lucratoare imediat urmatoare;

. Viramentul sumelor incasate cétre conturile Autoritatii Contractante deschise la Trezorerille
Statului, intrd in sarcina bancii, pe baza borderourilor uploadate si semnate electronic de Autoritatea
Contractanta, cu respectarea obligatorie a termenelor legale asa cum au fost detaliate mai sus.

3.2. Serviciile de tranzactionare aferente sistemului de platd ONLINE




Cerintele functionale generale ale componentei de platd on-line accesibile serviciilor on-line oferite
solicitantilor (persoanelor fizice/juridice si institutjile statului) prin intermediul sistemului informatic integrat
al ONRC trebuie sd includa:

3.2.1.Generalitat]

. Componenta de plata on-line oferita trebuie sa fie interfatabila cu Sistemul national de plata on-
line — SNEP

’ Componenta de plata on-line oferita trebuie s fie recunoscuta de cétre SC Romcard SA, portalul
tehnic de autorizare pentru Romania

. Componenta de plata on-line oferita trebuie sa fie compatibila cerintelor bancilor din Romania

. Componenta de plata on-line oferita trebuie sa fie compatibila si certificatd standardelor impuse
de organizatiile internationale emitente de carduri

. Sistemele de acceptare plaj prin card trebuie sa fie functionale timp de 24/7, iar serviciile care le
deservesc sa fie accesibile fara intrerupere

. Componenta de plata on-line oferita trebuie sa poata fi adaptata oricaror cereri sau noi standarde
elaborate fie de organizatiile internationale emintente de carduri, fie de alte autoritati romane

. Sa poate exporta datele capturate in formate standard cerute de beneficiar

. Ofertantul trebuie sa ofere module predefinite, care se pot adapta functie de cerintele speciale ale
Autoritatii Contractante, pentru urmatoarele tehnologii si limbaje: J2EE. Aceste module (API) sunt livrate
in mod gratuit beneficiarilor impreuna cu instructiunile de implementare

. Sistemul oferit trebuie sa fie compatibil standardului 3DSecure elaborat de Visa si MasterCard
(Verified by Visa si MasterCard Secure Code™) sau masuri echivalente pentru carduri emise sub marca
American Express; de asemenea, trebuie sa fie compatibil noului standard 3DSecure conform cu Directiva
Europeana revizuita privind serviciile de plata, cunoscutd ca PSD2, intratd in vigoare incepand cu 1
ianuarie 2021;

. Sa accepte carduri sub siglele Visa / Mastercard sau American Express (inrolate in 3DSecure)
pentru tranzactji in moneda nationala LEI (RON)

. Sa permita transmiterea metadatelor referitoare la sumele ce trebuie achitate in mod automat,
catre sistemul de plata

. Sa raspunda prin casuta postala electronic sau alte modalitéti automate (semnale server-server)
la autorizarea unei tranzactii

. Procesatorul va oferi suport tehnic si mentenanta 24/7 pentru integrarea solufiei

o Sa ofere servicii de suport pentru Autoritatea Contractantd, conform cerintelor prevézute la
punctul 4

. Receptionarea starilor unei platj, permite ca diverse actjuni privind procesarea unei comenzi s3

fie declansate automat, reducandu-se interventia umana




. Sa permita un numar nelimitat de tranzacji (atat din punct de vedere al licentierii cat si din punct
de vedere al concurentei) si de utilizatori on-line (din punct de vedere al licentjerii)

¢ Posibilitatea integrarii cu modulul de contabilitate al Autoritatii contractante pentru o evidenta
usoara a tranzactiilor (extrase de cont in format convenit cu Autoritatea contractanta).

3.2.2.Interfata grafica a componentei de platé on-line

. Interfata grafica va fi facila, “user-friendly”, pentru prezentare si navigare rapida si simpla

. Toate informatjile vor fi prezentate cu prioritate in limba romana, si dupa caz, complet/sectiuni
sau informatiiimagini specifice vor fi prezentate implicit in limba setata de utilizator sau limba engleza

. Din punct de vedere tehnic/ tehnologic aceasta interfata va respecta standardele actuale in
domeniu (css, xhtml etc.)

. Nu va impune utilizarea unui anumit tip de browser de internet. Utilizatorii vor avea posibilitatea
de a seta preferintele in funciie de sabloane standard sau predefinite.

. Integrarea unei solutii de notificare a utilizatorilor externi, prin e-mail si intr-o sectiune privata a
portalului, privind starea tranzactiei.

3.2.3.Securitatea componentei de plata on-line

A Componenta de plata on-line trebuie sa ofere securitatea datelor conform legislatiei i normelor
in vigoare

. Componenta de plata on-line trebuie sa fie obligatoriu securizatd, utilizand certificate digitale de
tip SSL si sa aiba posibilitatea de a transmite si primi mesaje criptate dupa protocoalele: H-Mac,
RSA_Shai.

. Sistemul trebuie sa fie auditat PCI-DSS (Payment Card Industry- Data Security Standard) sau
echivalent, conform normelor internationale.

. Accesul on-line va fi securizat si nu va fi permis in absenta autentificarii prin metode clasice
(username/password) sau prin certificate digitale.

. Toate tranzactjile vor avea un timestamp, un identificator unic si alte metadate care vor certifica
data efectuarii tranzactiei si unicitatea acesteia

’ Operatiile de plata , inainte de a fi lansate in executie, sunt verificate si autentificate, pentru a se
evita frauda

. Verificarea pléatii online se va face automat pe baza filtrelor pre-setate si manual pentru operaii
marcate ca “suspecte” la nivelul operatorului de carduri

. Banca ftrebuie sa defind mijloace proprii de analiza a tranzactiilor (sistem antifrauda) si
monitorizare tranzactii 24/7

. La cererea Autoritatii Contractante banca trebuie sa poata initia un audit on-site pentru verificarea
aplicatiilor, verificarea sistemelor de securitate




. Sistemul trebuie sa asigure depistarea si prevenirea fraudelor in timp util pentru refuzarea
comenzilor

. Componenta online va permite:

0 incasarea automata a unei tranzaclii autorizate si efectuate in aceeasi z, in functie de solicitarea
primit& de la portalul ONRC, intr-un singur pas (sale) sau in 2 pasi distincti (hold + sale), cu eliberarea
unei dovezi corespunzatoare;

0 anularea automatd a unei tranzactii efectuate in aceeasi zi, cu eliberarea unei dovezi
corespunzatoate; tranzactia anulata sa ramana cu statusul anulat activ pana la sférsitul zilei astfel incat
sa se poata reveni in caz de anulare eronata.

0 tool-uri pentru incasarea/ anularea/ returnarea totala/ returnarea partiala bulk a unei liste de
tranzactii.

0 Se vor asigura canale de comunicare directd pentru tratarea in regim imediat a acestor situatii.




3.2.4.Integrarea componentei de plata on-line

. Sa asigure:

compatibilitate maxima cu platforma existenta a ONRC;

valorificarea infrastructurii existente;

garantarea unei maxime disponibilitat;

impact minim asupra capacitatii retelei;

scalabilitatea si fiabilitatea solutiei implementate;

functionarea peste medii de operare multiple;

implementarea interconectarii componentei de plati online, oferite de Banca, cu platforma
ONRC, inclusiv toate adaptarile necesare celorlalte module ale sistemului informatic al Autoritatii
contractante, in vederea operationalizarii modulului de platé on-line;

0 transmiterea automata de notificari catre clienti, imediat dupa efectuarea tranzactiei, pentru a
informa prompt utilizatorul cu privire la starea tranzactiei si alte metadate utile.

0 anularea automata a tranzactiilor aprobate, dar neincasate (doar retinute), dupa expirarea unei
perioade de retinere (pending) de maxim 5-7 zile de la efectuarea platji si notificarea automata a
clientului cu privire |a restituirea sumelor retinute.

. Sa permita:

0 preluarea de referinte externe specifice (metadate relevante la nivelul Autoritatii Contractante)
care sa apara in rapoartele de reconciliere financiara (de ex. descrierea tranzactiei, CNP, cod tranzactie,
cod autorizare, numar nota de calcul ,RRN, etc.);

0 sincronizarea datelor aferente unor tranzactii, ca urmare a apelului programatic primit direct de
la platforma ONRC sau la solicitarea expresa a Autoritatii contractante.

o O O O O O O

. Integrarea cu modulul ERP pentru o evidenta usoara a tranzactjilor efectuate (extrase de cont si
rapoarte in format convenit cu Autoritatea contractantd); vor fi transmise zilnic rapoarte cu tranzactiile
inregistrate pe toate conturile colectoare deschise pentru Autoritatea Contractanta.

‘ Codul sursa, configurarile necesare aferent solutjilor propuse, al modificarilor si cel al noilor
versiuni devin proprietatea Achizitorului de la data incheierii procesului verbal de receptie. Configurarile
necesare vor fi predate impreuna cu instructjunile complete de compilare si de instalare precum si cu
alte instructiuni necesare aferente;

. Furnizorul este responsabil pentru intocmirea procedurilor aferente solutiei implementate dupa
configurarea sistemului.

3.2.5.Decontarea sumelor incasate




. Decontarea finala se va realiza la nivel teritorial, prin conturi/subconturi deschise la unitatjle bancii
acceptoare din locatjile in care funcioneaza oficiile registrului comertului, conform Anexei in care sunt
mentionate locatjile achizitorului si persoanele de contact.

. Transferul sumelor incasate prin conturile deschise la unitatea bancard, in conturile detinute de
Autoritatea Contractantd la unitafile Trezoreriei Statului, se va realiza cu respectarea termenelor
prevazute de legislatia in vigoare la momentul efectuarii acestuia, pe destinatiile stabilite intre partj,

conform operatiunilor aferente derularii platilor, descrise mai jos.

3.2.6.0peratjuni aferente derularii platilor :

Banca va deschide cate un cont colector pe numele Oficiului National al Registrului Comertului — pentru
fiecare dintre terminalele componentei de servicii on-line pe care le detine in prezent autoritatea
contractanta cate un cont pentru fiecare subunitate teritoriala a Oficiului National al Registrului
Comertului (Oficii ale registrelor comertului teritoriale), legat de contul colector - pentru componenta de
servicii on-line denumita e_commerce Banca va oferi posibilitatea deschiderii si a altor conturi pentru
alte terminale ale componentei de servicii on-line ce pot si vor fi dezvoltate de Autoritatea Contractanta.
. Pentru fiecare cont deschis Autoritatea Contractantd va nominaliza cate un delegat pe cont Ia
nivel de oficiu al registrului comertului.

. Banca va permite accesul, monitorizarea, prin intermediul unui serviciu de tip ,internet banking”
la nivelul conturilor, astfel:

0 fiecare delegat pe cont din subunitatile Autoritétii Contractante, isi va putea vizualiza / consulta
numai subcontul care i apartine, prin e-token pus la dispozitie de ofertant pentru fiecare subunitatea a
Autoritatii contractante;

0 la nivel central al Autoritati Contractante (ONRC-sediu) se va da acces la vizualizarea /
consultarea tuturor conturilor detinute de Autoritatea contractantd, inclusiv cele ale subunitatilor sale,
prin e-token pus la dispozitie de ofertant pentru minim 5 utilizatori

. Banca va genera zilnic, in format digital, pentru fiecare cont deschis pentru Autoritatea
Contractanta si subunitafile sale (toate locatiile) extras de cont care s& cuprinda toate tranzactiile
derulate prin conturile respective, asa cum prevede legislatia in vigoare si il va pune on-linefin timp real
la dispozifia Autoritati Contractante fie prin intermediul serviciului de “internet banking”, fie prin
transmiterea sa zilnica, in format electronic, pe email specificat.

. Banca va pune la dispoziia Autoritatii Contractante, spre verificarea tranzactjilor efectuate si a
comisioanelor percepute - Rapoarte zilnice si lunare, detaliate ale tranzactiilor efectuate prin conturile
fiecarui cont deschis pentru componenta de plata on-line, respectiv, contul principal-colector pe de o
parte si conturile deschise pentru fiecare subunitate teritoriald a Autoritatii Contractante pe de alta parte,
in format electronic sau tiparite (la cererea Autoritatii Contractante), transmise la adresele de email ce
vor fi stabilite, cu prezentarea defalcata si detaliatd a comisioanelor cuvenite, care vor cuprinde cel putin




urmatoarele informatji: ORCT, Data Tranzactiei, Valoarea tranzactiei, Nr. card, ID terminal, Data
decontarii, RRN, Valoare comision, numar Nota de carcul . Raportul lunar nu va fi transmis mai tarziu
de primele cinci zile lucratoare de la inchiderea lunii anterioare: pentru componenta E-commerce trebuie
sa contina sumele creditate in conturile deschise pe fiecare subunitate teritoriala.
. Banca va asigura atat suport gratuit cat si o persoana de contact la o adresa de e-mail si linie de
telefon dedicatd, in functie de programul Autoritatii Contractante (in intervalul orar 8.00 -18.00), astfel
incat orice solicitare, suport sau corectie sa fie asigurate de catre banca in mod eficient si in cel mai
scurt timp;
. Banca va asigura prin intermediul serviciului de internet-banking, upload-ul unui singur fisier
pentru toate incasarile inregistrate in fiecare din conturile colectoare ale Autoritati Contractante
(conturile e-commerce,), precum si a unui singur fisier pentru transferul sumelor din contul colector e-
commerce in conturile deschise pentru fiecare subunitate teritoriald a Autoritétii Contractante (Oficii ale
registrelor comerfului teritoriale). Aceste fisiere vor fi generate de Autoritatea Contractanta intr-un format
stabilit de comun acord cu banca (s, txt, csv, etc.);
. Pentru tarifele reprezentand venituri la bugetul de stat, sumele incasate in contul colector in ziua
Z, in intervalul 0-24 sunt virate in ziua Z+1 in contul fiecarei locatii (oficiu al registrului comertului)
conform datelor emise si trimise de ONRC pe baza raportului/borderoului care contine destinatia
detaliata a acestor sume (al carui model e stabilit de comun acord de catre parti) si sunt evidentiate in
extrasul de cont din ziua Z+1. Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de s&rbatoare
legala atunci termenul este in ziua lucratoare imediat urmatoare;
. Dupéa ce sumele reprezentand venituri la bugetul de stat sunt transferate in conturile fiecarei
locatii (respectiv dupa ce borderoul este semnat de catre Autoritatea Contractanta), BANCA opereaza
viramentele in conturile de Trezorerie asa cum au fost comunicate prin borderou, tot in ziua Z+1, in
acord cu legislatia in vigoare ( de exemplu: subunitatea ORC Constanta — cont BANCA Constanta — cont
Trezoreria Constanta). Daca ziua Z+1 cade intr-o zi nelucratoare conform legii /zi de sérbatoare legald
atunci termenul este in ziua lucratoare imediat urmatoare;
. Pentru tarifele reprezentand venituri proprii, sumele incasate in contul colector in ziua Z in
intervalul 0-24 sunt virate, dupa semnarea borderoului de catre Autoritatea Contractantd, in ziua Z+1 de
catre BANCA in contul deschis la Trezoreria Statului asa cum a fost comunicat prin borderou. Daca ziua
Z+1 cade intr-o zi nelucratoare conform legii /zi de sarbatoare legald atunci termenul este in ziua
lucratoare imediat urmatoare;

. Viramentul sumelor incasate catre conturile Autoritdfii Contractante deschise la Trezorerille

Statului, intra in sarcina bancii, pe baza borderourilor uploadate si semnate electronic de Autoritatea

Contractantd, cu respectarea obligatorie a termenelor legale asa cum au fost detaliate mai sus.

3.2.7.Raportarea componentei de plata on-line




" Componenta de plata on-line trebuie sa poata genera rapoarte asupra tuturor tranzactjilor sau
incercarilor nereusite efectuate in sistemul de plata. Aceste rapoarte trebuie generate in timp real iar
bazele de date sa poata fi accesate minim 12 luni.

. BANCA va asigura Autoritdtii contractante platforma pentru verificarea in timp real a tranzactiilor
efectuate pe toate terminalele componentei de servicii on-line si acces dedicat pentru procesarea
manuala a tranzactiilor si incercarilor esuate efectuate de catre comercianti.

. BANCA va asigura acces in mod gratuit i nelimitat la platforma pentru generarea de rapoarte,
analiza tranzacljilor, analiza problemelor ridicate de bancile acceptatoare, acceptarea sau refuzarea de
platii

3.2.8.Arhitectura componentei de plata on-line
. Solutia de plata on-line va fi accesata prin portalul ONRC

. Informatjiile vor fi expuse céatre sisteme externe portalului prin intermediul serviciilor web; accesul
la aceste servicii web se va face controlat si securizat.

3.2.9.Administrarea componentei de plata on-line
. Consola explicita in care se vor putea urmari platile efectuate

’ Toate operatiile asupra tranzactiilor sunt salvate intr-un log de tranzactji securizat pe serverul
“third-party” de platj si pot fi importate automat, programat sau la cerere, in sistemul integrat al ONRC

. Componenta de plata on-line oferita va trebui sa asigure parole si nivele de securitate la un
nivel apropiat de urmatoarele zone:

0 Control asupra consolei de administrare

0 Control asupra consolei de raportare




0 Control asupra consolelor de analiza client

. Componenta trebuie sa retina urmatorul set minim de date pentru fiecare utilizator:

0 Numele operatorului;

0 Data accesarii consolelor;

0 Operatiunile efectuate de operator

0 Ora cat mai exacta a operatjunilor

0 Sumele procesate pe fiecare tranzactie

0 Numarul de inregistrare eliberat de organizatiile internationale emitente de carduri

0 Orice alte date considerate importante de catre administratorii sistemului

. Mentinerea i stocarea istoricului comenzilor pe o perioada prevazuta de legislatia in vigoare

. Sa ofere facilitati de arhivare a tranzactjilor pentru Autoritatea Contractanta

. Componenta on-line va permite numai la cererea Autoritétii Contractante:

0 incasarea unei tranzactii autorizate de catre Banca si retinute in contul Autoritatii Contractante,
cu posibilitatea retrimiterii mesajului/raspunsului de autorizare primit de la banca emitenta a cardului
platitorului catre platforma ONRC, in cazul in care din motive tehnice nu se transmit automat datele de
raspuns ale autorizarii, indiferent de modalitatea de incasare a tranzactiei autorizate (1 pas sau 2 pasi) -
cu eliberarea unei dovezi corespunzatoare;

0 anularea unei tranzactji autorizate de catre Banca si retinute in contul Autoritatii Contracte,

indiferent de modalitatea de incasare a tranzactiei autorizate (1 pas sau 2 pasi) - cu eliberarea unei
dovezi corespunzatoare;




0 reversarea (totala sau partiald) a unei tranzactji incasate, indiferent de modalitatea de incasare
a tranzactiei autorizate (1 pas sau 2 pasi) - cu eliberarea unei dovezi corespunzatoare.

0 incasarea bulk a tranzactiilor cu plata in 2 pasi care din motive tehnice raman in starea de hold
("retinuta").
0 incasarea unei tranzactii sa includa starea de tranzitie "incasare in asteptare”, pentru o durata

de cel putin 1 or&, pentru ca in cazuri de erori tehnice sa se permita revenirea la starea initiala a
tranzactiei.

0 anularea unei tranzactii s includa starea de tranzitie "anulare in asteptare", pentru o duraté de
cel putin 1 ora, pentru ca in cazuri de erori tehnice sa se permita revenirea la starea initiala a tranzactiei.

3.3.Gestionarea si programarea platilor electronice
3.3.1.Incarcarea fisierelor de plati

0 Platforma bancara trebuie s& permita incarcarea fisierelor de plati, fara limitari artificiale
si fara fragmentarea datelor.

0 Incércarea si validarea fisierelor voluminoase trebuie realizate in maximum 60 de
secunde.

0 Sistemul va efectua validarea structurii si a continutului fisierelor si va semnala erorile cu

in-dicarea randurilor afectate.

3.3.2. Semnarea si programarea platilor

0 Platforma trebuie s& permita semnarea fisierelor de plati indiferent de disponibilul existent
in cont.

0 Platile semnate vor fi retinute automat cu status ,programat / in asteptarea fondurilor”.

0 Sistemul va executa automat platile imediat dupd alimentarea contului, fara interventii
supli-mentare.

0 Platforma va gestiona simultan mai multe fisiere programate, cu mecanisme clare de
prioritate si ordine.

0 Se vor genera notificari automate privind acceptarea, erorile si executia platilor.

3.4.Cerinte privind planul de implementare




. Ofertantul trebuie sa alcatuiasca planul de implementare al proiectului astfel incat s
respecte toate cerintele din Caietul de sarcini

. Durata de implementare a proiectului este estimata la maxim 20 zile lucratoare de la data
intrarii in vigoare a primului contract subsecvent.

» Graficul de prestare a serviciilor constituie acea parte a propunerii tehnice in care
ofertantul prezinta calendarul propus pentru prestarea serviciilor solicitate prin prezentul caiet de sarcini.
Etapele generale ale proiectului si esalonarea acestora vor fi prezentate cu indicarea etapelor / stadiilor
esentiale, a legaturilor si relatjilor dintre activitatj si secventialitatea acestora. In cazul in care oferta este
depusa de o asociere, se va prezenta o descriere a implicarii fiecarui asociat in prestarea serviciilor
solicitate, a modului de colaborare intre asociati in vederea executarii contractului.Se va prezenta
descrierea oricaror aranjamente de subcontractare a unei par{i a serviciilor solicitate, a interactiunii dintre
ofertant si subcontractor/i, daca este cazul.

. Implementarea interconectarii platii online, oferite de Banca, cu platforma ONRC se va
realiza de catre ofertant.

4 Asistenta tehnica si suport pentru sistemul de plata EFT-POS si On-line
4.1.Asistenta tehnica si comerciala de tipul 24/7, trebuie sa fie:

automatizata prin module proprii in mod gratuit on-line, live

0 Orar asistenta de tipul 24/7: 24 de ore pe zi, 7 zile pe saptamana.

Trebuie garantata o rezolvare la cererile tehnice si/sau comerciale de maxim 12 ore, conform
contract SLA de mai jos, functie de nivelul de severitate.

Ofertantul trebuie sa asigure urmatorii timpi de raspuns si de rezolvare pentru incidentele de
natura tehnica gi comerciala aparute in timpul functionarii sistemului de plata on-line:

Tabel nr. 1 Timpi de raspuns si de rezolvare pentru incidentele de natura tehnica si comerciala
aparute in timpul functionarii sistemului de plata on-line
Severitate | Descriere Timp maxim | Timp maxim de rezolvare
de raspuns

Proces de business Blocant
Critic/ Solutii de evitare Nu exista 1 or 2 ore (rezolvarea sau
Blocant Impact Ridicat oferirea de soluti
alternative)

Proces de business Blocant 2 ore




Ridicat Solutii de evitare Exista 4 ore (rezolvarea sau

Impact Mediu oferirea de solutji
alternative)
Proces de business Nu este afectat
Mediu imediat 8 ore (rezolvarea sau
Solutii de evitare Exista 401 | Cferirea de soluti
Impact Scazut alternative)
Proces de business Nu este afectat
Scazut Solutii de evitare Nu sunt necesare 12 ore (rezolvarea sau
Impact 8 ore oferirea de solutji
Scazut alternative)

Timpii maximi de rezolvare incep dupa consumarea timpilor de raspuns, de exemplu: pentru un
incident de nivel Critic/Blocant se va remedia incidentul in maxim 3 ore de la alertare, unde timpul maxim
de rezolvare a problemei sau oferirea unei solutji alternative este de maxim 2 ore din momentul luérii la
cunostinta prin intermediul instrumentului electronic de gestiune a incidentelor.

4.2. Servicii de mentenanta si suport

Servicii de asistenta tehnica si suport, inclusiv interventii de |a distanta si on-site, daca este cazul,
pentru diagnoza si rezolvarea problemelor aparute in functionarea sistemului: intreruperi, erori,

degradarea performantelor etc. Aceste servicii vor fi furnizate de cétre ofertant prin intermediul expertilor
sai.

Orarul asistentei tehnice: 24 de ore pe zi, 7 zile pe saptamana.

In cadrul acestei categorii de servicii, ofertantul va asigura:

. Analiza problemelor;

. Prioritizarea problemelor dupa severitatea acestora;

. Remedierea problemelor in timpii precizatj, functie de gravitate

. Acces rapid la informatji si posibilitatea de a {ine evidenta solicitarilor de asistenta tehnica




. O persoana din partea ofertantului care sa primeasca si sa rezolve in termen de maxim
1 zi lucratoare solicitérile inregistrate din partea utilizatorilor de e-token, salariati ai Autoritatii contractante,
cu privire la accesul pe platforma internet banking a ofertantului.

Asistenta tehnica si suport pentru gestiunea incidentelor trebuie sa asigure cel putin urmatoarele
functionalitati:

. Preluarea incidentelor de la utilizatorii finali;

. Validarea incidentelor de catre personalul autorizat al beneficiarului;

. Detalierea, validarea si aprobarea actjunilor care trebuie desfasurate atat de catre

personalul furnizorului cat si de catre personalul Autoritatii Contractante in vederea rezolvérii incidentului
(activitaj, livrabile, termene de realizare);

. Urmarirea actiunilor stabilite in vederea rezolvdrii incidentelor si a istoricului privind
evenimentele legate de fiecare actiune;

. Atasarea de documente descriptive in fiecare moment al fluxului de rezolvare a
incidentelor;

¥ Comunicare intre parti cu privire la actiunile desfasurate in vederea rezolvarii incidentelor;

. Notificari automate cu privire la incidentele aparute in timpul perioadei de suport;

. Proceduri de escaladare a problemelor;

. Proceduri de inchidere a incidentelor;

. Sistem de raportare cu privire la incidente;

. Sistem de formulare corespunzator procesului de rezolvare a incidentelor pentru

asigurarea asistentei tehnice si a suportului.

Prezentarea instrumentului electronic solicitat va include imagini cu ecrane semnificative pentru
functionalitatile solicitate

Autoritatea Contractanta isi rezerva dreptul de a solicita, in timpul perioadei de evaluare a
ofertelor, 0 demonstratie a instrumentului electronic de gestiune a incidentelor.

5. Cantitati minime/maxime estimate acord cadru, cantitati minime/maxime estimate contract
subsecvent

Cantitati minime estimate acord cadru - tranzanctii in valoare de 262.357.353,12 lei din care:

- Servicii bancare de incasare prin POS - tranzanctii in valoare de 35.744.842,80 lei;

- Servicii bancare de incasare prin mijloace on-line — tranzancti in valoare de
226.612.510,32 lei;

Cantitati maxime estimate acord cadru - tranzanctii in valoare de 523.126.442,64 lei din care:




E Servicii bancare de incasare prin POS — tranzanctii in valoare de 41.702.316,60 lei;

- Servicii bancare de incasare prin mijloace on-line - tranzancti in valoare de
481.424126,04 lei;

Cantitati minime ce ar putea face obiectul unui singur contract subsecvent dintre cele care
urmeaza sa fie atribuite pe durata acordului cadru - tranzanctii in valoare de  9.505.701,20 lei, ce se
poate inregistra pe o perioada de o luna, din care:

- Servicii bancare de incasare prin POS - - franzanctii in valoare de  1.195.103 lei;

- Servicii bancare de incasare prin mijloace on-line - - tranzanclii in valoare de
8.210.598,20 lei;

Cantitati maxime ce ar putea face obiectul unui singur contract subsecvent dintre cele care
urmeaza sa fie atribuite pe durata acordului cadru — tranzanctii in valoare de 130.781.610,66 lei, in cazul
incheierii unui contract subsecvent pe o perioada de 6 luni, din care:

- Servicii bancare de incasare prin POS — - tranzanclii in valoare de 10.425.579,15 lei;

- Servicii bancare de incasare prin mijloace on-line — - tranzanctii in valoare de
120.356.031,51 lei;

7. Informatii privind riscurile ce pot aparea in implementarea contractului

Autoritatea contractanta a identificat urmatoarele riscuri posibile :

7.1 RISCURI SI MASURILE DE ELIMINARE A RISCURILOR AFLATE IN SARCINA BENEFICIARULUI
RISCURI MASURI

- intarzierea in plata a facturilor prestatorului - facturile prestatorului vor fi decontate in termenul
precizat in contractul de achizitie de servicii;

- se vor achita numai serviciile efectiv prestate si receptionate;

- prestarea serviciilor va fi confirmata de reprezentantii desemnati ai beneficiarului

- dificultati de colaborare si comunicare intre factorii implicati - beneficiarul va desemna persoane
responsabile din fiecare locatie pentru a mentine legatura cu persoana responsabila cu derularea
contractului desemnata de prestator.

7.2 RISCURI SI MASURILE DE ELIMINARE A RISCURILOR AFLATE IN SARCINA
PRESTATORULUI

RISCURI
MASURI
- neconcordanta serviciilor prestate cu a celor ofertate;
- asigurarea continuitatii serviciilor pentru care s-a depus oferta;




- intarzieri in executarea serviciilor si depasirea termenelor contractuale, cu plata de penalitati -
verificarea conformitatii serviciilor ce urmeaza a fi prestate cu caracteristicile serviciilor ofertate
Ofertantul poate propune si alte riscuri si masuri de eliminare a lor, dar acestea for fi acceptate numai cu
acordul beneficiarului.

8. Monitorizarea contractului.

Oficiul National al Registrului Comertului va urmari executarea acordului-cadru pe toata perioada de
derulare a acestuia, asigurand toate activitatile care decurg din drepturile si obligatiile stabilite prin acordul-
cadru si contractele subsecvente. Modul de comunicare in implementarea contractului se va face prin
email, corespondenta cu confirmare de primire si intélniri de lucru. Mecanismul de monitorizare a
serviciilor prestate.

Managementul contractului presupune coordonarea continud, monitorizarea si controlul tuturor
activitatilor si rezultatelor realizate de Contractant, avand ca date de intrare:

a Planul de lucru al activitatilor acceptat de parti, asa cum este definit in Contract

b Informatii despre implicarea efectiva a tertilor sustinatori cu resursele puse la dispozitie, daca este
cazul

c Comunicarile intre Contractant si teri(i) sustinator(i) cu privire la existenta sau inexistenta
dificultatilor in implementarea Contractului, daca este cazul.

d Pozitia tertului sustinator in legatura cu informatiile comunicate, daca este cazul..

Coordonarea implica:
. Organizarea intélnirii de demarare a activitatilor in Contract, pentru obtinerea asigurarii ca
Autoritatea Contractanta si Contractantul au aceeasi perspectiva asupra activitatilor si rezultatelor din
Contract.
" Organizarea sedintelor de lucru, de monitorizare a progresului activitatilor si de analizé a
rezultatelor intermediare, corespunzatoare fiecarei etape din Contract.
. Coordonarea resurselor si activitatilor de catre fiecare parte contractanta separat si impreuna.
. Distribuirea informatiilor privind rezultatele/documentele intermediare si finale factorilor interesati
relevanti identificati in Caietul de Sarcini si in Propunerea Tehnica

Monitorizarea implica:

Masurarea progresului activitatilor din Contract prin raportare la Contract. Pentru masurarea progresului
se utilizeaza in practica cel putin urméatoarele elemente:

. Planul de lucru inclus de Ofertant in Propunerea Tehnica pe baza cerintelor din Caietul de Sarcini,
asa cum este acesta acceptat de parti;




. Informatiile din Propunerea Financiara a Ofertantului si clauzele contractuale privind modalitatea
de platg;

. Oricare si toate din elementele Propunerii Tehnice si ale Caietului de Sarcini care:

-constituie planuri pentru desfasurarea activitatilor in cadrul Contractului si care pot lua forma planului de
management al partilor interesate, planului de control/asigurare/management al calitatii inclus in
Propunerea Tehnica, dupa caz.

-au stat la baza obtinerii de catre Contractant a unui avantaj competitiv la aplicarea criteriului de atribuire
si in stabilirea Ofertantului castigator la momentul atribuirii Contractului

. Constatarea conformitatii prin acceptarea rezultatelor/documentelor partiale pe baza criteriilor
predefinite, incluse in Contract .

9.Modalitati de plata

9.1.Plata se va face prin ordin de plata emis de achizitor, in termen de maxim 30 de zile calculate conform
art. 6 din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in executarea obligatiilor de
plata a unor sume de bani rezultand din contracte incheiate intre profesionisti si intre acestia si autoritati
contractante.

9.2 Emiterea facturilor se va efectua distinct, astfel:

- pentru comisionele datorate tranzactiilor derulate prin terminalele componentei de servicii online (e-
commerce), POS_EFT, Self service;

- pentru comisionele datorate tranzactiilor derulate prin componenta de servicii online si POS - venituri
proprii.

9.3. Plata se face pe baza facturilor, insotite de un borderou/centralizator al incasérilor, emise de prestator,
prin care sa se poata verifica cantitatea serviciilor prestate, urmare verificarii acestora de catre achizitor
si confirmérii sumei de plata calculata.

9.4.Facturile vor contine, in mod obligatoriu, elementele precizate in ultimele modificari ale legislatiei
fiscale.

9.5. Plata se considera efectuata la data confirmarii debitarii contului achizitorului de catre trezorerie.

10.Conditii de receptie.

10.1. Prestatorul are obligatia de a presta serviciile care fac obiectul contractului, la sediul central al
Oficiului National al Registrului Comertului, sediile oficiilor registrului comerfului de pe langa tribunale si
sediile birourilor teritoriale ale acestora, cu adresele si informatiile de contact prevazute in documentatia
de atribuire.




10.2. Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor
cu prevederile din propunerea tehnica si din caietul de sarcini.

Verificarile vor fi efectuate numai cu notificarea prealabila a prestatorului cu privire la ziua si ora stabilita
pentru verificare.

10.3.Operatiunile receptiei implica:

a) verificarea cantitativa, inclusiv starea generala aparenta;

b) dupa caz, verificarea existentei documentatiei pentru toate serviciile, atat pentru plata on - line, cat si
pentru plata prin POS si self service;

c) dupa caz, verificarea existentei licentelor, kit — urilor $i CD — urilor, acolo unde este cazul, pentru
produsele software aferente serviciilor prestate;

d) incheierea procesului - verbal de recepiie a serviciilor/echipamentelor POS, semnat de ambele part.
Operatjunile precizate la art. 10.3. fac obiectul unui raport intocmit la fata locului de catre achizitor, semnat
atat de cétre acesta, cat si de prestator. In cazul in care prestatorul refuza s& semneze raportul, se
mentioneaza acest fapt. O copie a raportului se va transmite prestatorului in cel mult 2 zile de la data
intocmirii.

Nu se admit neconcordante intre serviciile prestate si specificatiile tehnice din caietul de sarcini si oferta.
10.4.Constatarea in timpul receptiei de deficiente in functionarea serviciilor/fechipamentelor sau
neconcordante intre caracteristicile tehnice si functionale ofertate si serviciilor prestate/echipamentele
livrate, atrage dupa sine obligativitatea ofertantului de remedierefinlocuire a acestora in termen de 48 de
ore, cu servicii corespunzatoare, conform ofertei tehnice si contractului de achizitie, caz in care se va
semna un nou proces verbal de punere in funciune.

Nota:

a) Prin depunerea unei oferte, ofertantul accepta in prealabil conditiile generale si particulare care
guverneaza acest contract, dupa cum sunt acestea prezentate in Documentatia de atribuire, ca singura
baza a acestei proceduri de atribuire, indiferent care sunt conditiile proprii de prestare ale ofertantului.

b) Ofertantjii au obligatia de a analiza cu grija Documentatia de atribuire si s& pregateasca oferta
conform tuturor instructjunilor, formularelor, prevederilor contractuale si Caietului de sarcini continute in
aceasta Documentatie.

c) Niciun cost suportat de operatorul economic pentru pregatirea si depunerea ofertei nu va fi
rambursat. Toate aceste costuri vor fi suportate de catre operatorul economic ofertant, indiferent de
rezultatul procedurii.




d) Prezumtia de legalitate si autenticitate a documentelor prezentate: ofertantul isi asuma
raspunderea exclusiva pentru legalitatea si autenticitatea tuturor documentelor prezentate in original
si/sau copie in vederea participarii la procedura.

e) Analizarea documentelor prezentate de ofertanti de catre comisia de evaluare nu angajeaza din
partea acesteia nicio raspundere sau obligatie fata de acceptarea acestora ca fiind autentice sau legale
si nu inlatura raspunderea exclusiva a ofertantului sub acest aspect.

f) Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si
exigentelor Autoritaii Contractante.
a) Orice referire la producétori / marci / tipuri / standarde / procedee / productie specifica /origine /

certificari prezentate in caietul de sarcini vor fi considerate ca purtand mentjiunea “sau echivalent".

Propunerea tehnica va contine obligatoriu:
Descrierea tehnica generala a solutjei oferite (arhitectura, sisteme de operare, aplicatii middleware folosite, instrumente de monitorizare ) si a schemei functionale
Prezentarea componentelor

Prezentarea sub forma tabelara (matrice de complianta) a modului de indeplinire a cerintelor, valorile si documentele doveditoare pentru toate caracteristicile solicitate in
documentatia de atribuire, conform formularului propunere tehnica.

Matricea va trebui sa contina descrieri exhaustive din care sa rezulte fara echivoc natura serviciilor prestate precum si capacitatile functionale ofertate ce servesc
scopului proiectului.

Planul de proiect in baza caruia se angajeaza sa livreze serviciile, conform cerintelor prevazute la pct. 3.2.104. Cerinte privind planul de implementare.

Descrierea livrabilelor pe durata contractului. Minimal trebuie incluse:

- raport de activare a serviciilor,

- raport analiza a extinderii serviciilor,

- plan de testare,

- raport de instalare si punere in functiune,

- rapoarte periodice de disponibilitate a serviciilor.

Alte informatii considerate semnificative de ofertant sau orice alte constrangeri, pentru evaluarea corespunzétoare a propunerii tehnice.



